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Filtrage avec Netfilter

Principe de fonctionnement
Netfilter permet d'effectuer du filtrage réseau sous Linux. Le filtrage seffectue en fonction des informations
contenues dans les en-tStes des trames, des paquets (adresses source et destination) et des segments
(ports source et destination). Pour pouvoir indiquer les différentes régles au noyau, on dispose de Futilitzire
& iotabl
LUouti iptables uiiise le concept de tzbles de régles, chaque tzble comrespondant 2 une fonctionnzlzs
'oxamen Cu paguet.
* L3 t=hie fiter correspond au filtrage des paquets,
* [ t=bie nat concerme I tradiuction d'adresse,
« etz t=hie mongie permet i modification des paquets.

NowEs aows IFRSressoss id uniguement 3 [ hie filter
Awec iptaies, fes gcrentss rigles de fivage sont ors=nisSes et regroupées dans des chaines. Par déaw, i

¥ @ TOs chalres sppelites 1 INCUT, QUTFUT et FORWRRD. L'arangement de c=s chaiines est proposs sur le
scheora Sawaet ©

1=s dferectss chaimes Somt consefises sulemt (3 procSdurs suhente ©

1 Qeend o calsst IThe, B oovee ddade ée b destmation de o2 paguet 1 cest ks phase de routage.

2 Se coguet o destind 3 b machime, [ paguet dosoand dans ke dagramme &t ke chaine INPUT est
aooigeee S b conuet passe oot chaine, oD SR transms & Nun des processus locaux.

3 Sle oo ceooe e B pagest ot dSSting 3 un autre réseaw, Jlors Clast la chiaine FORWARD qui
= molgess

& Eofm B tooastS cowoyss par un processes local ssront sxaminss par kb chaine OUTPUT. Si ke
TEDLET S A0S, o=lu--O SSrS SvoyS Qualie QuS SOt Son Interiace de sortie.

Ure Caine =52 composse Jome ste de riglies. Une rigle ddade de Mavenir dun pagust en fonction de son
ariie las ragies done chaine sont axammdss kes unes aprés les autres jusquid o= quiume
corespOREanc: SOR trovvee  Fmalament, S 3uCuns cfTeSpondance n'sst trownee, ke rogle par dsfaw,
pofcy = aophguse On assoce 3 chague gl une action (appelse dble) 3 realiser qui ddade de 'avenir
Su paguat. Las fonchons prmopaies sont s suhantes

~  AQCEPT : catte obie parmat d'acoepler les paguats.
~ DROP : catte Cbie parmat de refuser les pagquets sans avertir ke demandeur que s2 demande de

COnMEION & &t refusde.
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* REJECT : cette dble permet de refuser les paguets, mzis en zvertissant le demandes que 2
demande de connexion 2 été refusée en i envoyant un paguet RESET (2ST).
Consultation des regles de filtrage

Lister toutes les regles -
[#iptables -L -n

Loption -n produit un ffichage numérique des adresses P et des auméros de ports Par défaes. le
programme essaie de les afficher sous forme de noms dhites, de noses résezux ou &2 Services.

[#izzables L Deor =

SES

Modification de la Policy

Modification de I= régie par défaut (seulles les chiles ACCEPT =t DROP pewnentt ulifisdes) -
[#2pzanles — romm=o omoe ]

Ajout d'une regle de filtrage

L'zjout dune regle s'effieciue avec Moplion -A de lowtill iptables. 12 regle est joutse 2 2 fn de b == de
régles de [z chaine concemée. L'option 4 permet de spécfier ke abie.

[#iptables -2 TNPOT —s 152.168.1.0/24 -1 ek -3 ACCERY ]

Uoption - permet dinsérer une régle en premisre position :
éﬁ.ptn.hles —I FORKARD -s 10.0.0.0/8 —d 192.168.2.5 -p tcp —dport 50 —j ACCEPY ]

ou 3 une pesition donnée (en 4™ position dans cet exemngiie) -
{#3iptables -I OUTPUY 4 —d 192.168.10.23/32 -j ACCERT |

* < specie ['adresse 1P source

* -d:spachie Madresse P de destination

*  -p:spéche le protocole. Le protocole peut Stre top, wdp ou iomp

+ —dport : spécifie le port de destinztion (uniquement si p est utiisés)

* —sport : spacihe le port source {umiguement s -p est utilisée)

* <:spécfie ke nom de Minterface physigue 3 travers lagualis les paguets entrant
* -0:speche ke nom de Minterface physigue 3 travers laguelie les paguets sorent

Suppression d'une regle

L'option -D permet de supprimer une régle en indiguant le éro de 2 régle 3 supprimer -

[#iptables — oureUT 4 ]
Supprassion de toutss les régles d'une chaine ©

[#iptables ¥ DT ]
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Suppression de toutes les régles de filtrage :
#fiptables -F

Le suivi de connexion : stateful firewalling

Le suivi des «xcommunications» se base sur trois états :

NEW : correspond a la demande de communication TCP initiale, au premier datagramme UDP ou au
premier message ICMP.

ESTABLISHED : si une entrée de la table de suivi des communications correspond, alors le paquet
appartient a une communication de type ESTABLISHED. Dans le cas du protocole TCP, on se réfere
au bit ACK apreés qu'une communication ait été initiée. Dans le cas de datagrammes UDP, c'est
I'échange entre deux hotes et les correspondances de numéros de ports qui sont prises en compte.
Enfin, les messages ICMP echo-reply doivent correspondre aux requétes echo-request.

RELATED : se réfere aux messages d'erreurs ICMP correspondant a une «communication» TCP ou
UDP déja présente dans la table de suivi.

D'un point de vue pratique, le module de suivi des communications sera activé grace a I'option -m state de
la commande iptables. L'option —state permet de spécifier |'état de la communication a considérer.

$iptables —A INPUT -i ethl -m state -state ESTABLISHED,RELATED -3j ACCEPT

Sauvegarde des regles de filtrage

La commande iptables-save permet d'enregistrer les regles de filtrage dans un fichier :
#iptables-save > /etc/regles_de_ filtrage

Pour restaurer des régles enregistrées avec la commande iptables-save, il faut utiliser iptables-restore :
#iptables-restore < /etc/regles_de filtrage




