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LES OBJECTIFS



LES OBJECTIFS

- Appréehender I’esprit de programmation

- Savoir utiliser les commandes de sélection et de filtrage
- Realiser des scripts Powershell

- Etre capable d’automatiser des taches

- Créer des fonctions



QU’EST-CE QUE C’EST ?



QU’EST-CE QUE C’EST ?

- Powershell et Powershell ISE
- Langage de script Microsoft sorti en 2006

- Langage orienté objet



ARCHITECTURE DE
COMMANDES



ARCHITECTURE DE COMMANDES

La commande permet d’effectuer une requéte (ici Get-LocalUser)
Le parametre permet de donner une spécification a notre requéte (ici —=Name)

L permet de donner une valeur a un parametre . (ici )

P5 C:%UsershAdministrateurs> -Name Administrateur

Mame Enabled Description

Administrateur True Compte d'utilisateur d’administration
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LES INDISPENSABLES

Get-Help permet d’obtenir de I'aide sur une commande ( -Full pour + d’options)

PS C:'Users'\Administrateur> Get-Help Get-LocalUser PS5 C:'\Users'Admimistrateur= Get-Help Get-LocalUser -Full

NOM NOM
Get-LocalUser Get-LocallUser

SYNTAXE SYNTAXE
Get-LocalUser [[-Name] <string[]l>] [<«CommonParameters:] Get-LocalUser [[-Mame] <string[]l=] [<CommonParameters:=]

Get-LocalUser [[-5ID] <SecurityIdentifier[]>] [<CommonParameters:] Get-LocalUser [[-5ID] <SecurityIdentifier[]>] [<«CommonParameterss]

ALTAS PARAMETRES
glu -Mame <string[]>

Obligatoire 7 false

Position 7 0

Accepter 1'entrée de pipeline 7 true (Par wvaleur, Par nom de proprié&té)
Mom du jeu de parametres Default

Alras Aucun(e)

vnamique 7 false

-5ID <Securityldentiftier[]>

Obligatoire 7 false

Position 7 0

Accepter 1'entrée de pipeline 7 true (Par wvaleur, Par nom de propriété)
Mom du jeu de paramétres SecurityIdentifier

Alias Aucun(e)

Dynamique 7 false




LES INDISPENSABLES

Get-History permet de retourner I’historique de commandes exécutées

P5 C:'\Users\Administrateur> Get-History
Commandl 1 ne

Get-LocalUser

? Get-Command | Measure
Get-MetIPAddress | Get-Member
Get-NetIPAddress | Select IPAddress

P5 C:hUsersi\Administrateur> Get-Module

ModuleType Version Name

CimCmdlets

ISE

Microsoft. PowerShell. LocalAccounts
Microsoft. Powershell.Management
Microsoft. Powershell.Utility
NetTCPIP

Binary
script
Binary
Manifest
Manifest
Manifest

[ ST S

{Export-BinaryMilLog, Get-CimAssociatedInstance, Get-CimClass, Get—-CimInstance...}
{Get-IseSnippet, Import-IseSnippet, New-IseSnippetl}

{Add-LocalGroupMember, Disable-LocalUser, Enable-LocalUser, Get-LocalGroup...}
{Add-Computer, Add-Content, Checkpoint-Computer, Clear-Content...}

{Add-Member, Add-Type, Clear-Variable, Compare-Object...}

{Find-NetRoute, Get-NetCompartment, Get-NetIPAddress, Get-NetIPConfiguration...}
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PS5 C:hUsers'Administrateur> Get-Command

CommandType Name

Add-AppPackage
Add-AppPackageVolume
Add-AppProvisionedPackage
Add-ProvisionedAppPackage
Add-ProvisionedAppxPackage
Add-wi ndowsFeature
Apply-WindowsUnattend
Dhisable-PhysicalhskIndication

PS C:'Users'Administrateur> Get-Command -Verb Set

Name

Set-AppPackageDefaultVolume
Set-AppPackageProvisionedDataFile
Set-AutologgerConfig
Set-EtwTraceSession
Set-ProvisionedAppPackageDataFile
Set-ProvisionedAppXDataFile
Set-BCAuthentication

Set-BCCache
Set-BCDataCacheEntryMaxAge
Set-BCMinSMBELatency
Set-BCSecretKey

CommandType

Function
Function
Function
Function
Function

LES INDISPENSABLES
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Source

ServerManager
Dism
Storage

[rism
EventTracingManagement
EventTracingManagement
[rism

sm

BranchCache
EranchCache
BranchCache
BranchCache
BranchCache

Get-Command permet d’afficher 'ensemble des commandes disponible

P5 C:\Users’Adminmistrateur> Get-Command | Measure

Count
Average
Sum

M a1 mum
Minimum :
Property :

: 1798
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LES VERBES

Adresses IP
New-NetlpAddress Créer une adresse IP
Get-NetlpAddress Afficher la totalité des informations IP
Set-NetlpAddress Configurer/modifier des informations IP
Remove-NetlpAddress Supprimer une adresse IP

Utilisateur Active Directory

CmdLet

New-ADUser Créer un utilisateur AD
Get-ADUser Afficher les utilisateurs AD
Set-ADUser Configurer/modifier un utilisateur AD

Remove-ADUser Supprimer un utilisateur AD
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PIPELINE

 Le pipeline est utile lorsque d’enchainement de commande. |l permet d’exploiter le
résultat d’une premiere commande dans une seconde ..etc

 Les principales commandes sont :

CmdLet

Get-Member Affiche toutes les propriétés d’'un objet
Select Affiche les propriétés et valeur d’'un objet
Where Filtrer des resultats

Sort Trier les resultats

Measure Quantifier le nombre d’'objets retournés
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PIPELINE

Exemples :

¢ Get-Member

P5 C:'ZUsers'\Administrateur> Get-LocalUser | Get-Member

TypeName : Microsoft.PowerShell.Commands.LocalUser

Name Member Type Definition

Clone Method Microsoft. PowerShell.Commands. LocalUser Clone()

Equals Method bool Equals(System.0bject obj)

GetHashCode Method int GetHashCodel()

GetType Method tyvpe GetTypel)

ToString Method string ToString()

AccountExpires Property Sy=tem. Nullable[datetime] AccountExpires {get;set;}
Description Property string Description {get;set;}

Enabled Property bool Enabled {get;set;}

FullName Property string FullName {get;set;}

LastLogon Property System. Nullable[datetime] LastLogon {get;set;}

Name Property  string Name {get;set;}

ObjectClass Property string ObjectClass {get;set;}

PasswordChangeableDate Property System.Nullable[datetime] PasswordChangeableDate {get;set;}
PasswordExpires Property Sy=tem. Nullable[datetime] PasswordExpires {get;set;}
PasswordLastSet Property System. Nullable[datetime] PasswordlLast5et {get;set;}
PasswordRequired Property bool PasswordReguired {get;set;}

PrincipalSource Property Sy=tem. Nullable[Microsoft. PowerShell.Commands. Principal 5ource] Principal source
SID Property System. Security.Principal. SecurityIdentifier 5ID {get;set;}
UserMayChangePassword Property bool UserMayChangePassword {get;set;}
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PIPELINE

Exemples : os VAU

« Select-Object ou Select

P5 C:\Users\Administrateur> Get-LocalUser | Select * -First 1 PS5 C:\Users‘\Administrateur> Get-LocalUser | Select Mame, Enabled, PasswordExpires

A LExDi Name Enabled PasswordExpires
AccountExpires ————

Description : Compte d'utilisateur d'administration Administrateur True 18/03/2023 12:21:
Enabled : True DefaultAccount False

FullName ; ) Invité False
PasswordChangeableDate : 04/02/2023 12:21:31 WDAGUt1 TityAccount  False 03/07/2020 17:55:
PasswordExpires : 18/03/2023 12:21:31 !
UserMayChangePassword : True

PasswordRequired =

PasswordlLastSet : 2,/2023 12:21:

LastlLogon E 272023 12:22:

Mame H strateur

5ID : 5-1-5-21-605934298-2279616984-549397284-500

PrincipalSource : Local

ObjectClass : Utilisateur
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PIPELINE

Exemples :
Filtrel

* Where-Object ou Where

P5 C:'\Users'\Administrateur> Get-LocalUser | Where-Object Mame -match “Inv"

Name Enabled Description

Invité False Compte d'utilisateur 1nvité

P5 C:"Users\Administrateur> Get-LocalUser | Where-Object MName -match “Inv™ | Select Mame, Enabled, PasswordExpires

Name Enabled PasswordExpires

Invité False
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Exemples :

« Sort-Object ou Sort

PS5 C:\Users‘Admimistrateur> Get-LocallUser |

MName Enabled PasswordExpires

Administrateur True 18/03,/2023 12:21:

DefaultAccount False
Invité False

WDAGLHT 11 tyAccount False 03/07/2020 17:55:

P5 C:hUsersi\Administrateur> Get-LocalUser |

Name Enabled PasswordExpires

DefaultAccount
Invité

WDAGLHT 11 tyAccount False 03/07/2020 17:55:
Administrateur True 18/03,/2023 12:721:

P5 C:hUsersi\Administrateur> Get-LocalUser |

Name Enabled PasswordExpires

Administrateur True 18/03,/2023 12:721:
WDAGLH 11 twAccount False 03/07/2020 17:55:

DefaultAccount False
Invité False

PIPELINE

Select Name, Enabled, PasswordExpires

Select Name, Enabled, PasswordExpires

Select Name, Enabled, PasswordExpires

| Sort PasswordExpires

| Sort PasswordExpires -Descending




PIPELINE

Exemples :
Classe!

« Sort-Object ou Sort

o Avec multiples classement

P5 C:\Users’\Administrateur> Get-Service | Sort-Dbject -Property @{Expression = "Status"; Descending = %$true},’
@fExpresszion = "Mame"; Descending = $false}

Status Mame ris=playName

Running BFE Moteur de filtrage de base

Running BrokerInfrastru... Service d'infrastructure des téches...

Running CDPSwvc Service de plateforme des appareils...

Running CDPUserSwvc_b7528 Service pour utilisateur de platefo...

Running COMSysApp Application systeme COM+

Running CoreMessagingRe... CoreMessaging

Running CryptSsvc Services de chiffrement

Running Dcomlaunch Lanceur de processus serveur DCOM

Running DewviceInstall Service d'installation de périphérigue

Running Dhcp Client DHCP

Running DiagTrack Expériences des utilisateurs connec...
1 =1 N5
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PIPELINE

Exemples : qbre

pter \€ no

m
o y\tats

. de rés
« Measure-Object ou Measure

P5 C:'Wsers\Administrateur> Get-LocalUser | Where-Object Enabled -eq $False | Measure

=

Count : 3

Average
Sum

M a1 mum

M1 ni mum
Property :
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CARACTERES GENERIQUES

 Ceux qu’il faut connaitre :

e I T

*

[]

[]

%

Mettre en correspondance zero ou
plusieurs caracteres

Mettre en correspondance zero ou un
caractere a cette position

Mettre en correspondance 1 caractere

Mettre en correspondance une plage de
caracteres

Mettre en correspondance des caracteres
spécifiques

Mettre en correspondance n’importe quel
caractere en littéral

a* match : ag , Ananas, aA
a* ne match pas : car, blanc
?ne match : ane, ne
?ne ne match pas : panne
.ne match: ane, one
.ne ne match pas : ne, banane
[A-L]Jook match : Book, Cook, Look
[A-L]Jook ne match pas : Hook
[BLR]ook match : Book, Look, Rook
[BLR]ook ne match pas : Cook
12 *4 match 12*4
12 *4 ne match pas : 1234 2



EXPRESSION REGULIERE

« Bonus : (Regex)

https://learn.microsoft.com/fr-fr/powershell/module/microsoft.powershell.core/about/about reqular expressions?view=powershell-7.3

_ Opérateur | Définiton __|

Aane match : anemone

A Correspond au début d’'une chaine N ch b
ane ne match pas : banane
_ _ ane$ match : banane
$ Correspondance en fin de chaine
ane$ ne match pas : anemone
. . \d\d match 15, 99, 58
\d Caractere numerique did th T
ne match pas : 8,
. o \D\D\D match : cru
\D Caractere alphabétique \D\D\D ne match pas : crue
\d[2.5) Au moins 2 chiffres et maximum 5 chiffre & \d{2,5} match 12, 1248

la suite \d{2,5} ne match pas : 4 28


https://learn.microsoft.com/fr-fr/powershell/module/microsoft.powershell.core/about/about_regular_expressions?view=powershell-7.3

COMPARATEURS
DE COMPARAISON



OPERATEURS DE COMPARAISON

« Opérateurs de comparaison :

Numérique
Egal a -eq
Non égal a -ne
Inférieur a -It
Inférieur ou égal a -It
Supérieur a -gt

Supérieur ou égal a -ge
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OPERATEURS DE COMPARAISON

« Opérateurs de comparaison :

* Alphanumeérique

Type de comparaison

Egal a (accepte caracteres generigues) -like
Non égal a (accepte caracteres genériques) -notlike
Egal a (accepte regex) -match
Non égal a (accepte regex) -notmatch
Contient dans la liste -contain
Ne contient pas dans la liste -notcontain

« Ces commandes ne respectant pas la casse, si nous voulons y remédier rajouter « ¢ ».

« exemple : -cmatch, -clike o
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SYNTHAXE AVANCEE

Utilisation du PSltem :

« Sinous souhaitons filtrer avec plusieurs conditions :
P5 C:h\Users‘Administrateur> Get-Process | Where-Object { $_.ProcessName —cmatch "#s" -and $_.CPU -1t 70 } | Sort CPU -Descending

Handles HNPM{K) Id Processhame

105%6

832 SErvices
g5 2 swchost
1220

ement regrouper des comparaison :

Handles MNPM{K}

222876 142660
185092 268976
68924 100536
13840 15076
I 27784

192 136
10920 23252
15276 35536
15904 26744

powershell_ise
swichost
svchost
svchost

System
vmtoolsd
vmtoolsd
Wm1PrwsE

SHOQOoOOOQOHOO




SYNTHAXE AVANCEE

« Personnaliser la sortie Select-Object

PS5 C:\Usersh\Administrateur> Get-Process | Select Name,@{n='Mémoire Virtuelle (MB)' ; fefo:N2}(MB) " —f ($_-VirtualMemorySize /IMB}}}

Name Mémoire Virtuelle (MB)
C5rss 84,03 (MB)

] 96,47 (MB)
ctfmon 134, 69 (ME)
d1Thost 90, 62 (MBE)
d1Thost 127 ,16(MB)
dhwm 310, 99(ME)
explorer 463, 78(MB)
fontdrvhost 91, 68 (MB)
fontdrvhost 231, 80(MB)
1dle 0,01(ME)
1sass 89, 26(ME)
msdtc 83,06(MB)
MsMpEng 586,08(MB)
NisSrv 108,49 (ME)
powershell_ise 1 013,84(MB)
powershell_1se 956 ,50(ME)
Registr 73,95 (MB)

« Dans cet exemple, nous avons souhaitez :
o « n » permet de nommer une nouvelle propriété : Mémoire Virtuelle (MB)
o « e » permet d’y placer des valeurs » :
o Restreindre la sortie de nos valeurs a 2 décimal aprés la virgules et de rajouter (MB). Il est ensuite nécessaire de rajouter —f pour I'appliquer

o Appliquer a la propriété original VirtualMemorySize que I'on divise par 1 MegaBits.
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EXPORT

* |l est également possible d’exporter les résultats:

o Avec Out-File :

P5 C:‘\Users'Administrateur>» Get-LocalUser | Sort -Property @{Expressio
@{Expression = "Name"; Descending =

| select Name, Enabled
| Out-File -FilePath "C:\Users‘\Administrateur'\Desktop'Test.txt"

Mj Test - Bloc-notes
Fichier Edition Format Affichage Aide

MName Enabled
Administrateur True
Defaulthccount False
Invité False

WhAGUtilitylAccount False
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EXPORT

o Avec Export-CSV :

P5 C:'\WUsers\Administrateur> SPATH_CSV_Export = "C:\Users\Administrateur\Desktop'Utilisateurs2.csv"

PS5 C:'Users‘\Administrateur> Get-LocalUser | Export-C5V -Path SPATH_CSV_Export

H#TYPE Micrr:liof't.inerSheII.Cnmmands.analUser
AccountExpires,"Description”,"Enabled"”,"FullName","PasswordChangeableDate","PasswordExpires”,"UserMayChangePassword","PasswordRequired"”, "PasswordLastSet", "LastLogon”,"Name","SID", "PrincipalSource","ObjectClass"
,"Compte d?utilisateur d?administration”,"False","",,,"True","True",,"13/11/2020 00:32:25","Administrateur","s-1-5-21-3816015417-3182232901-3127405141-500","Local", "Utilisateur”

. Compte utilisateur g7r? par le syst?me." "False","",,,"True","False",,,"DefaultAccount”, "5-1-5-21-3816015417-3182232901-3127405141-503", "Local", "Utilisateur"

."'Compte d?utilisateur invit?","False","",,,"False","False",,, "Invit?","5-1-5-21-3816015417-3182232901-3127405141-501","Local ", "Utilisateur"

S " True™ ", "20/03/2021 22:51:41",, "True","False","20/03/2021 22:51:41","25/02/2023 14:45:53","Ordi-VM","5-1-5-21-3816015417-3182232901-3127405141-1001", "Local","Utilisateur"

"Compte d?utilisateur g?r? et utilis? par le syst?me pour les sc?narios?Windows?Defender?Application?Guard.”,"False","","18/11/2020 23:28:50","30/12/2020 23:28:50","True","True","18/11/2020 23:28:50",,"WDAGUtilityAccount","S-1-
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IMPORT

o Avec Import-CSV :

P5 C:'\Users\Administrateur= 3CSVFile "C:\UsershAdministrateur’DesktopiUtilisateurs. csv”

P5 C:'\Users\Administrateur= 3CSVData Import-C5V -Path SC5VFile -Delimiter ";™ -Encoding UTF&

PS C:hUsers‘\Administrateur> $CS5VData

Mom Prenom Service Localite

= = Direction Nantes
PROVIST 1 Commercial Nantes

COUVERT Armelle Comptabilite Mantes
DEMICHELIN Guy Comptabilite Rennes
TU Candy  Informatigque Rennes
DUSTRIEL Firmin Production Rennes
LAPECHE Ella Production Nantes
EBON Sylvain RH Rennes
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LES MESSAGES

« Les sorties les plus communes :

o Write-Host :

o Permet de faire un affiche écran :

P5 C:%\Users\Administrateur> Write-Host "Bonjour a tous"”

Bonjour a tous

o Possibilité de coloriser :

P5 C:'\Users\Administrateur> Write-Host "Bonjour a tous" -ForegroundColor Green
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LES MESSAGES

« Les sorties les plus communes :

o Write-Warningq :

o Permet d’afficher un message d’avertissement :

P5 C:\Users’\Admmstrateur= wrfte—warning '_'.ﬁ.ttentiun probleme de saisie”

AMtenti1o ] = Ja =g1=s1&

o Read-Host :

o Demande de saisi de l'utilisateur :

P5 C:\Users'Admimistrateur> Read-Host "Renseigner wvotre nom
Renseigner wvotre nom : : test

test
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LES VARIABLES

 Les variables permettent de stocker les informations en mémoire
« Identifié parun $

« Doivent étre identifié par des noms explicites
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LES VARIABLES

e Les commandes utiles :

$demo = « test » Insérer I'information « test » dans la variable $demo

$choix = Read-Host « Saisir un choix :» Stock la saisie de I'utilisateur dans la variable $choix
$demo Afficher le contenu de la variable
Get-Variable Affiche 'ensemble des variables Powershell
$? Affiche si la derniére commande s’est correctement exécutée

$demo.GetType() Affiche le type d’une variable

$demo.ToUpper() Transforme la variable en majuscule

$demo.ToLower() Transforme la variable en minuscule

$demo.Length() Affiche la longueur de la variable

Renvoi les 2 premiers caractere de la variable

($UtilisateurPrenom).Substring(0,2) $UtilisateurPrenom
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LES VARIABLES

« Manipuler les variables :

- Exemple1: « Exemple 2 : « Exemple 3:

« $a=«abc» « $a=«12» « $Utilisateurs = Get-ADUser —

° $b =K def » ° $b = K 50 » Fllter * | Se|eCt —FII’St 1

- $c=%a+3%b . $c=%a+$b +  $Prenom = $Users.Name

. $c . $c « $Nom = $Users.Surname

«  Sortie -> abcdef - Sortie -> 62 + $ldentite = $Prenom + $Nom
« $ldentite

« Sortie -> Harry Covert
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LES TABLEAUX



LES TABLEAUX
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STRUCTURES ET BOUCLES



CONDITION IF

 Lastructure if va permettre de comparer des informations.

« Silacondition if est validée ($True) alors nous pourrons effectuer une action

- Exemple:

If (fmessage —eq « coucou »)

{
}

Write-Host « La variable message est égale a coucou »
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CONDITION IF

 La structure else va permettre de comparer des informations si le if n’est pas validé
($False).

- Exemple:

If ($message —like « coucou »)

{
}
Else

{
}

Write-Host « La variable message est égale a coucou »

Write-Warning « La variable message n’est pas égale a coucou »
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CONDITION IF

 La structure elseif va permettre de comparer des informations si le if n’est pas validé

($False).
- Exemple:
If ($message —like « coucou »)
{
Write-Host « La variable message est égale a coucou »
}
Elseif ($message —like « bienvenue »)
{
Write-Host « La variable message est €égale a bienvenue »
}
Else
{
Write-Warning « La variable message n’est pas €gale a coucou »
}
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BOUCLE WHILE

« Lastructure While permet de boucler un bloc de commande tant que la condition est
validée ($True)

« Lorsque la condition passe n’est pas vraie ($False) alors la boucle s’arréte.

« Exemple:

$=0
$j=10
Write-Host "S’auto-détruira dans "

While ($i —It $j)

{
Write-Host "$j"

Write-Host "BOOM™

Si une variable de comparaison est vide alors : pas de boucle 57




STRUCTURE FOREACH

La structure Foreach s’utilise pour boucle sur un ensemble de valeur (tableau)

« Exemplel:

$List_Users = "Joe", "John", "Jack"

Foreach ($List_User_Key in $List_Users)
{

}

Write-Host "Le nom de l'utilisateur est :" $List_User_Key

< Explication :

» Pour chaque boucle, $List_User_Key contiendra successivement : Joe, puis John, puis Jack

58



STRUCTURE FOREACH

La structure Foreach s’utilise pour boucle sur un ensemble de valeur (tableau)

« Exemple 2:

$List_Users = Get-ADUser —Filter *

Foreach($List_User_Key in $List_Users)

{
Write-Host "Le prénom de l'utilisateur est $List User Key.name"
Write-Host "Le nom de l'utilisateur est $List_User Key.surname"

}

“ Explication :

» Pour chaque boucle, nous afficherons les propriétés prénom et nom de chaque utilisateur stocké dans $List_Users
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STRUCTURE FOREACH

 On peut également utiliser un $PSltem :

« Exemple :

Get-ADUser —Filter * | Foreach {
Write-Host "Prénom de I'utilisateur : $ _.name"
Write-Host "Nom de l'utilisateur : $ _.surname"

< Explication :

» Le résultat de la premiere commande sera envoyeé a travers le pipe, puis nous afficherons les propriétés prénom et nom de chaque utilisateur
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